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Introduccién a Apache

El servidor web apache es una de las aplicaciones estrella del mundo Linux. Es el servidor web mas implantado entre los
distintos servidores que ofertan servicios web en Internet.

Entre las caracteristicas mas significativas destacamos:

Es modular
Permite crear servidores virtuales
Permite crear servidores seguros https

Permite crear sitios privados

Permite crear sitios de usuario

En este curso haremos uso de éstas y otras caracteristicas de apache.
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Si deseamos montar un servidor web en Linux, solo podemos utilizar Apache.

Verdadero © Falso ©

Organizacion del sitio web

La organizacidn que realizaremos de nuestro servidor Apache, sera la clasica en los sistemas Unix: la pagina web de la
intranet se almacenara en la carpeta raiz del servidor web, las paginas de los usuarios se almacenaran en la carpeta
home de cada usuario y para albergar las paginas web de los distintos departamentos didacticos del centro, lo mas
practico es crear nuevos usuarios con el nombre del departamento.

Espacio web para la Intranet

Por defecto, la carpeta raiz del servidor web es la carpeta /var/www. Todos los documentos que se encuentren dentro de la
carpeta raiz del servidor web, seran accesibles via web. Dentro del raiz de documentos crearemos la pagina web de
nuestra intranet:

B Carpeta raiz del servidor web: /var/www

B Acceso ala web principal: http://ip-del-servidor 6 http://nombre-del-servidor

Para acceder via web a la pagina almacenada en la carpeta raiz del servidor, desde un navegador debemos acceder
directamente con la direccion IP a: http://ip-del-servidor o bien utilizando el nombre del mismo si tenemos el DNS
funcionando: http://nombre-del-servidor. Si no tenemos el DNS funcionando, podemos afiadir el nombre y la IP en /etc/hosts
para resolver localmente.
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Espacio web para cada usuario

Cada usuario del sistema dispondra de un espacio web que se almacena dentro de su carpeta home en una carpeta llamada
'public_html'. Si dicha carpeta no existe, el propio usuario puede crearla y copiar dentro de ella su pagina web. Los permisos
recomendados son 755 para que el 'grupo' y el 'resto' de usuarios tengan acceso de lectura y asi se puedan visualizar las
paginas.

Para acceder via web a la pagina de un usuario, desde un navegador debemos acceder directamente con la direccion IP a:
http://ip-del-servidor/~login-usuario/

El caracter '~'comunmente conocido como gusanillo y que se obtiene con Alt Gr + 4 sirve para indicar a apache que debe
servir la pagina desde el home del usuario (en Linux el 'gusanillo’ equivale a la carpeta home). Ejemplo, si hemos creado un
usuario javier y éste ha creado la carpeta /home/javier/public_html y ha copiado en ella su pagina web, desde cualquier PC
de la red podremos acceder a dicha carpeta yendo a la direccién http://ip-del-servidor/~javier/. Para que la pagina aparezca
automaticamente, es necesario crear un archivo llamado index.html.

B Carpeta web de javier: /nome/javier/public_html

B Acceso ala web de javier: http://ip-del-servidor/~javier/

Espacio web para los departamentos

Para proporcionar espacio web a los departamentos, lo mas sencillo es crear un usuario para cada departamento. Podemos
crear los usuarios: matematicas, lengua, ingles, plastica (sin acentos), etc... Al igual que cada usuario del sistema,
dispondran de un espacio web dentro de su carpeta home en una carpeta llamada 'public_html'. Si dicha carpeta no existe,
habra que crearla y copiar dentro de ella la pagina web del departamento.

Para acceder via web a la pagina del departamento, desde un navegador debemos acceder directamente con la direccion IP
a: http://ip-del-servidor/~departamento. Ejemplo, si hemos creado un usuario matematicas y hemos creado la carpeta
/home/matematicas/public_html y copiado en ella la web del departamento de matematicas, desde cualquier PC de la red
podremos acceder a dicha web yendo a la direccion http://ip-del-servidor/~matematicas. Para que la pagina aparezca
automaticamente, es necesario crear un archivo llamado index.html.

B Carpeta web del dpto. de matematicas: /home/matematicas/public_html

B Acceso a laweb de dpto. de matematicas: http://ip-del-servidor/~matematicas/

De la misma manera, se pueden crear usuarios para proporcionar espacio web a otros érganos del centro, p.ej: ccp,
orientacion, equipodirectivo, conserjeria, etc... para que dispongan de su propio espacio web.

Espacio web seguro

Ademas crearemos un sitio web virtual seguro en el servidor web Apache para poder tener acceso via SSL a contenidos que
deseamos que sean seguros, es decir, accesibles en el navegador mediante el protocolo "https", sera la carpeta /var/www
/websegura:

B Carpeta web segura: /var/www/websegura

B Acceso ala web segura: https://ip-del-servidor/websegura/

Dentro de esta estructura la mayoria de los contenidos seran publicos y cualquier usuario podra acceder a ellos. Sin
embargo, algunas de las carpetas seran privadas y solo se tendra acceso a ellas identificandose con nombre de usuario y
contrasena.
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© Raiz de documentos del servidor web
Por defecto, la carpeta raiz de documentos (DocumentRoot) de Apache es:
O /home/www

o [root/www

O Ivar/lwww

Instalacién y configuracion de Apache

Instalacién de Apache2

Disponer de un servidor web en el centro nos permitira alojar nuestras propias paginas y aplicaciones web de forma que den
servicio tanto desde dentro de la intranet como desde Internet. Seran la base que facilitara el acceso a la informacién por
parte de la comunidad educativa.

/I Instalacion de apache2
# apt-get install apache2

Con lo cual se instalaran los archivos necesarios para que funcione nuestro servidor web. Se instalara apache v2.

Configuracion de Apache

Los archivos de configuracién de apache2 se encuentran en la carpeta /etc/apache2. El archivo principal de configuracion
es letc/apache2/apache2.conf. Antes de realizar cualquier cambio en este archivo, es conveniente realizar una copia de
seguridad del mismo ya que si apache encuentra algun error en el archivo de configuracién, no arrancara.

Se pueden configurar infinidad de parametros. Aqui, para poner en marcha el servidor, editaremos el archivo apache2.confy
afiadiremos Unicamente el siguiente parametro:

/I Aradir en apache2.conf
ServerName www.ieslapaloma.com

Para que los PCs de la red local sepan que www.ieslapaloma.com es nuestro servidor web, debemos crear una entrada
'www' hacia su direccion IP en el servidor DNS, o bien editar el archivo /etc/hosts agregando la linea: '192.168.1.239
www.ieslapaloma.com' (si la IP del servidor fuera 192.168.1.239). Si no, no quedara mas remedio que acceder utilizando la
direccion IP del servidor.

Arranque y parada del servidor web apache

El servidor web apache2, al igual que todos los servicios en Debian, dispone de un script de arranque y parada en la carpeta
/etc/init.d.

/l Arrancar o reiniciar el servidor apache2
# /etc/init.d/apache?2 restart

/I Parar el servidor apache
root@cnice-desktop:/# /etc/init.d/apache stop
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Arranque automatico del servidor Web Apache al iniciar el sistema

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbdlicos correspondientes tal y
como se indica en el apartado Trucos > Arranque automatico de servicios al iniciar el sistema.

Para comprobar que apache funciona perfectamente, desde el navegador de cualquier estacion de trabajo de nuestro centro,
debemos dirigirnos a 'http://ip-del-servidor'. Si tenemos el DNS funcionando, podemos acceder a
‘http://www.ieslapaloma.com’, visualizando la siguiente pantalla:

-

*) Hlacenolder page=iHozilla arerox | =] @1

Archive Editar Wer Ir Marcadores Herramientas Ayuda

<JZI - L - @ @ |_._, http:fwww.ieslapaloma.com/ ]E] @ Ir

# Getting Started G Latest BEC Headlines I@,

Placeholder page

If you are just browsing the web

The owner of this web site has not put up any web pages yet.
Please come back later.

Move along, nothing to see here... :-)

If you are trying to locate the
administrator of this machine

If you want to report something about this host's behavior,
please contact the Internet Service Provider (ISP) involved

directlv. hd
Terminado

Servidor Web Apache funcionando perfectamente

Si no disponemos de servidor DNS, podemos editar el archivo /etc/hosts y afiadir la direccién IP del servidor e indicar el
nombre, tal que asi:

/IResolver nombres de dominio de forma local
/IARadir en /etc/hosts una linea similar a esta:
192.168.1.239 www.ieslapaloma.com

Lo que siempre funcionara es ir con la direccién IP. Ejemplo, si la direccion IP de nuestro servidor fuera 192.168.1.239,
podemos ir con el navegador a la direccion http://192.168.1.239 y obtendremos el mismo resultado. Podemos personalizar
nuestra pagina modificando el archivo index.html que hay dentro de la carpeta /var/www.

Como vemos en la pantalla anterior, la instalacion de Apache se produjo de forma adecuada, asi pues hemos completado
este apartado satisfactoriamente.

Espacio web de los usuarios
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Cada usuario dispone de un espacio web que se almacena en la carpeta public_html dentro de su carpeta home. Si la
carpeta public_html no existe, el propio usuario la puede crear y almacenar en ella su sitio web. La carpeta public_html
debera tener permisos 755 para que el 'grupo' y el 'resto' de usuarios tengan acceso de lectura y asi se puedan visualizar las
paginas.. Si queremos que la carpeta public_html se genere de forma automatica al dar de alta al usuario, se puede crear en
/etc/skel. Para que apache procese los espacios web de los usuarios, es necesario activar el médulo userdir mediante el
siguiente comando:

/I Activar el espacio web de los usuarios
a2enmod userdir

// Reinicar apache para poder comenzar a utilizar el espacio web de usuarios recien activado
[etclinit.d/apache2 restart

Para acceder via web a la pagina de un usuario, desde un navegador debemos acceder directamente con la direccién IP a:
http://ip-del-servidor/~login-usuario/

El caracter '~'comiunmente conocido como gusanillo y que se obtiene con Alt Gr + 4 sirve para indicar a apache que debe
servir la pagina desde el home del usuario (en Linux el 'gusanillo’ equivale a la carpeta home). Ejemplo, si hemos creado un
usuario javier y éste ha creado la carpeta /home/javier/public_html y ha copiado en ella su pagina web, desde cualquier PC
de la red podremos acceder a dicha carpeta yendo a la direccién http://ip-del-servidor/~javier/. Para que la pagina aparezca
automaticamente, es necesario crear un archivo llamado index.html.

B Carpeta web de javier: /nome/javier/public_html

B Acceso ala web de javier: http://ip-del-servidor/~javier/

© Espacio web de los usuarios
Por defecto en Apache, el espacio web de los usuarios se encuentra:

> Dentro de la carpeta home de cada usuario

> Dentro del DocumentRoot (raiz de documentos) de Apache

Apache + PHP + MySQL

Para poder aprovechar al maximo las caracteristicas del servidor web apache, es muy conveniente que pueda ejecutar
scripts en servidor con un lenguaje de programacion como PHP y pueda acceder a un sistema gestor de bases de datos
como MySQL. A un sistema Linux con Apache, PHP y MySQL se le conoce comunmente como un sistema LAMP: Linux +
Apache +Mysql + Php.

Las aplicaciones web mas utilizadas actualmente en Internet como los gestores de contenidos para crear y mantener sitios
web dinamicos, wikis, blogs, foros-web, repositorios de arhivos, etc., utilizan PHP y MySQL.

En el desarrollo web del mundo Linux, el lenguaje script en servidor mas utilizado es el lenguaje PHP y el sistema gestor de
bases de datos mas utilizado es MySQL. Phpmyadmin es una excelente herramienta escrita en PHP, para administrar bases
de datos MySQL.

Mas informacion sobre cémo instalar y configurar PHP, MySQL y Phpmyadmin en el capitulo Otros servicios

B Otros servicios > Instalacion y configuracion de PHP
B Otros servicios > Instalacién y configuracion de MySQL

B Otros servicios > Instalacion y configuracion de PHPMyAdmin
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Un gran numero de aplicaciones web necesitan que el servidor web disponga de PHP y MySQL para funcionar

Verdadero © Falso

Acceso a carpetas privadas

Otra posibilidad es que los profesores e incluso el sitio web de la Intranet de nuestro centro, pueda disponer de carpetas
privadas accesibles mediante el navegador pero no por cualquier usuario. Por ejemplo, los profesores podrian disponer de
una carpeta donde almacenar informacién confidencial accesible desde la web. Asi mismo puede ocurrir que queramos tener
en el servidor web de nuestra intranet, paginas a las que soélo puedan tener acceso de lectura los profesores del centro. El
acceso seria mediante un nombre de usuario y una contrasefia almacenando los usuarios en una base de datos LDAP como
se vera mas adelante.

Con el auge de las plataformas web y los gestores de contenido, cada vez se utilizan menos las carpetas privadas del
servidor web ya que este tipo de herramientas web hacen una gestion de permisos de usuarios mucho mas avanzada.

Acceso a carpetas seguras

Introduccion

Una pagina web segura o un sitio web seguro es un sitio web que utiliza el protocolo https en lugar de utilizar el protocolo
http.

El protocolo https es idéntico al protocolo http con la excepcidn de que la transferencia de informacién entre el cliente
(navegador web) y el servidor (servidor web) viaja a través de Internet cifrada utilizando robustos algoritmos de cifrado de
datos proporcionados por el paquete OpenSSL.

Los algoritmos de cifrado utilizados reunen las caracteristicas necesarias para garantizar que la informacién que sale desde
el servidor hacia el cliente, esté cifrada y solamente pueda ser descifrada por el cliente y que la informacién que sale desde
el cliente hacia el servidor, esté cifrada y solamente pueda ser descifrada por el servidor. Si durante la transferencia de la
informacion un 'hacker' hiciera copia de los paquetes de datos e intentara descifrarlos, los algoritmos garantizarian que no
podria hacerlo por fuerza bruta (probando todas las claves posibles) en un plazo minimo de varios afios.

Durante la transmision, se utilizan algotirmos de cifrado simétricos, pero para intercambiar las claves de cifrado, hay una
sesion inicial de cifrado asimétrico.

Entidad Certificadora

Una entidad certificadora (en inglés CA Certification Authority) es alguien que puede firmar certificados de usuarios y
garantizar su autenticidad. Por ejemplo en Espafa, una entidad certificadora es la FNMT - Fabrica Nacional de Moneda y
timbre http://www.cert.fnmt.es

Los certificados permiten identificar y autentificar a sus titulares (usuarios, equipos, servidores,...), siempre y cuando estén
firmados por una CA de confianza. Ejemplo, el usuario Pepe puede tener un certificado firmado por la FNMT que le sirve para
autentificarse en la Agencia Tributaria. La Agencia Tributaria le permitira el acceso ya que confia en los certificados firmados
por la FNMT.
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Si confiamos en una CA, confiamos en sus certificados

Si confiamos en una CA, debemos aceptar (instalar) su certificado raiz y de ésta forma confiaremos en todos los certificados
firmados por dicha CA. Un certificado raiz es un certificado autofirmado por una CA.

Cuando accedemos a una pagina web segura mediante el protocolo https, el servidor debera demostrar su autenticidad
mediante un certificado firmado por una CA de nuestra confianza. Si la CA no es de nuestra confianza, el navegador

preguntara al usuario si desea continuar o por el contrario, cancelar la comunicacion.

La comunicacion se realiza de forma segura ya que se utilizan algoritmos de cifrado asimétrico. Para saber mas del cifrado
asimétrico, consultar el apartado Autentificacion segura con OpenLDAP.
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La conexion segura ha fallado

websegura.ieslapaloma.com usa un certificado de seguridad
no valido. b

No se confia en el certificado porque esta firmado por si 1
mismo.
El certificado solo es valido para servidorweb.

(Codigo de error: sec_error_untrusted_issuer)

s Puede ser un problema con la configuracion del servidor, o bien
que alguien esta intentando suplantar al servidor.

» Si estd seguro de que se ha conectado anteriomente a este | .
servidor con éxito, el error puede ser temporal por lo que se
puede intentar nuevamente dentro de un tiempo.

O puede anadir una excepcion...

(<]

Terminado
- A

Confiar en un certificado de una CA desconocida

Nuestro servidor Linux puede comportarse como una CA y ofrecer certificados a un solicitante. Crearemos nuestra propia CA
para poder utilizar paginas web seguras en nuestro servidor web Apache y para otros servicios como LDAP, mediante el
protocolo SSL. Nuestra CA no sera valida en Internet y sélo tendra vigencia en el ambito de nuestro dominio (ejemplo:
'ieslapaloma.com') pero obviamente es suficiente para el fin que pretendemos.

Instalacion de OpenSSL

OpenSSL es el software que nos permitira crear certificados y convertirnos en una entidad certificadora. Utilizaremos apt-get
para instalarlo:

/Il Instalacion de OpenSSL
sudo apt-get install openssl

Configuracion de OpenSSL

El archivo de configuracion de openssl es /etc/ssl/openssl.cnf. En dicho archivo Unicamente vamos a configurar los valores
por defecto de nuestra organizacion para que el resto de aplicaciones y programas que usen openssl tomen dichos valores
por defecto de forma automatica. Dichos valores debemos configurarlos en la seccién [ req_distinguished_name ]. En el resto
de secciones no es necesario que modifiquemos nada ya que nos sirve con las opciones configuradas por defecto.

/I Configuracion particular de nuestra CA. Archivo /etc/ssl/openssl.cnf

[ req_distinguished_name ]
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countryName = Country Name (2 letter code)
countryName_default = ES
countryName_min = 2

countryName_max = 2

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = Soria

localityName = Soria

0.organizationName = Organization Name (eg, company)
0.organizationName_default = |.LE.S. La Paloma

# we can do this but it is not needed normally #1.organizationName = Second Organization Name (eg, company)
#1.organizationName_default = World Wide Web Pty Ltd

organizationalUnitName = |.LE.S. La Paloma
#organizationalUnitName_default =

commonName = www.ieslapaloma.com
commonName_max = 64

emailAddress = root@ieslapaloma.com
emailAddress_max = 64

Modulo ssl para apache2

Para poder disfrutar con apache de un servidor seguro, debemos activar el médulo ssl mediante el siguiente comando:

/I Habilitar el médulo ssl
# a2enmod ssl

/I Reiniciamos apache para poder utilizar ssl
# /etc/init.d/apache?2 restart

Generar el certificado

Para que nuestro servidor pueda servir paginas seguras con el protocolo https, necesita un certificado. Dicho certificado
permitird que nuestro servidor pueda utilizar cifrado asimétrico para intercambiar las claves de cifrado con los clientes, antes
de iniciar una trasmision segura de informacion. Inicialmente, el cliente debera aceptar el certificado del servidor, ya que
generaremos un certificado autofirmado. Si queremos evitarlo, deberiamos contratar un certificado a una entidad certificadora
confiable, pero tiene un coste que no merece la pena soportar en un entorno educativo. Para generar nuestro certificado
autofirmado, ejecutaremos el comando:

/I Generar certificado autofirmado
# make-ssl-cert /usr/share/ssl-cert/ssleay.cnf /etc/ssl/certs/apache2.pem

Durante la ejecucién de comando make-ssl-cert, quizas nos pregunte algunas sencillas preguntas como el nombre del
servidor, el pais, etc... y después se creara el archivo /etc/ssl/certs/apache.pem que contiene la claves que permitiran al
servidor utilizar cifrado asimétrico. El siguiente paso sera configurar un servidor virtual para que utilice dicho certificado.

Crear servidor virtual seguro en apache2
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Primero crearemos una carpeta de nombre 'websegura' dentro de '/var/www'. Dicha carpeta sera el raiz de documentos
(DocumentRoot) de nuestro servidor virtual seguro, de modo que todo lo que coloquemos en dicha carpeta deba ser
accedido via 'https'. Eso lo indicaremos mas adelante mediante el parametro SSLRequireSSL. El protocolo https utiliza el
puerto 443, por lo tanto, tendremos habilitar dicho puerto para que apache lo utilice. Si ya esta habilitado el puerto 443, no
hacer nada.

// Habilitar puerto 443. Anadir en /etc/apache2/ports.conf
Listen 443

Después debemos crear el servidor virtual en apache. Dicho servidor virtual dispondra de una url de acceso diferente a la de
nuestra web principal (websegura.ieslapaloma.com en nuestro ejemplo) y sera accesible mediante https, por tanto tendremos
que habilitar SSL e indicar la ruta del archivo que contiene el certificado. Todo ello lo haremos editando el archivo
letc/apache2/sites-available/default:

/I Aradir al final en /etc/apache2/sites-available/default

NameVirtualHost websegura.ieslapaloma.com:443
<VirtualHost websegura.ieslapaloma.com:443>
ServerName websegura.ieslapaloma.com
DocumentRoot /var/www/websegura

SSLEngine On

SSL CertificateFile /etc/ssl/certs/apache2.pem
ErrorLog /var/log/apache2/error.log

CustomLog /var/log/apache2/access.log combined
</NVirtualHost>

<Directory "/var/www/websegura">

Options Indexes FollowSymlinks MultiViews
AllowOverride None

Order allow,deny

Allow from all

SSLRequireSSL

</Directory>

Probando el acceso a la pagina web segura

Nota: Si no tenemos un DNS funcionando, debemos incluir en /etc/hosts una linea para resolver localmente el nombre de
nuestro servidor por su IP, porque en este caso, navegar con la direccién IP no funcionara. Ejemplo:

/IResolver el nombre localmente. Afadir en /etc/hosts
192.168.1.239 websegura.ieslapaloma.com

Para acceder a las paginas seguras de nuestro servidor web, tecleamos desde el navegador
'https://websegura.ieslapaloma.com'. Lo primero que se muestra es la alerta de seguridad que nos indica que el certificado no
esta emitido por una CA en la que confiamos:
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La conexion segura ha fallado

no valido. h

mismo.
El certificado sdlo es valido para servidorweb.

(Codigo de error: sec_error_untrusted_issuer)

que alguien esta intentando suplantar al servidor.

puede intentar nuevamente dentro de un tiempo.

O puede anadir una excepcion...

Terminado

-

websegura.ieslapaloma.com usa un certificado de seguridad

No se confia en el certificado porque esta firmado por si

» Puede ser un problema con la configuracion del servidor, o bien

» Si estd seguro de que se ha conectado anteriomente a este
servidor con éxito, el error puede ser temporal por lo que se

Acceso a una pagina segura de nuestro servidor web

Para continuar debemos ir a afiadir una excepcion > obtener certificado. Si pulsamos sobre el botén "Ver' veremos la

informacion tanto del certificado como de la entidad certificadora que lo firma:
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<) Visor de certinicados:"servidorweb" 53

No se pudo verificar este certificado porque no se confia en el emisor.
Emitido para
Nombre comin (CN) servidorweb
Organizacion (0) <No es parte de un certificado>
Unidad organizativa (OU) <No es parte de un certificado>
Numero de serie 00:C2:64:8F:54:37:01:03:17
Emitido por
Nombre comdin (CN) servidorweb
Organizacion (0) servidorweb
Unidad organizativa (OU) <No es parte de un certificado>
Validez
Emitido el 05/09/09
Expira el 03/09/19 b
Huellas digitales
Huella digital SHA1 A3:2B:11:1C:6C:F3:01:1A:99:E9:5A:0F:16:0D:3F:7B:81:08:9D:2E
Huella digital MD5 F1:5C:3D:11:26:F1:95:15:FA:26:47:45:88:4C:5B:F1
- "

Se afade la excepcion > obtener certificado

Si aceptamos el certificado significa que, a pesar de estar firmado por una entidad certificadora que no es de confianza para
el navegador (lo hemos firmado nosotros mismos), lo aceptamos. Tendremos que indicar al navegador si aceptamos el
certificado para siempre o solo para ahora. Como tenemos la seguridad de que el certificado es bueno porque acabamos de
crearle nosotros mismos, podemos aceptarlo para siempre y asi el navegador no volvera a preguntarnos mas sobre él ya que
hemos indicado manualmente que confiamos en este certificado.

Ahora ya tenemos acceso a la web segura mediante el protocolo https lo que nos garantiza que la informacién de la pagina
segura, antes de salir del servidor, ha sido cifrada y por tanto la trasferencia de datos desde el servidor a nuestro navegador
se ha producido de forma segura. Al llegar a nuestro navegador, se han descifrado los datos. El candado cerrado que
aparece abajo a la derecha en el navegador, indica que la trasferencia de datos se ha realizado de forma segura.
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) Mozilla Firefox
Archivo Editar Mer Historial Marcadores Herramientas Ayuda
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Mas visitados v P Getting Started Latest Headlinesv < PKG

web segura

Terminado websegura.ieslapaloma.com @

-
Acceso a laweb segura
Como sabemos la ruta de la carpeta segura, si intentamos acceder a la carpeta segura utilizando el protocolo http yendo con

el navegador a 'http://www.ieslapaloma.com/websegura’, apache denegara el acceso ya que en '/etc/apache2/sites-available
/default’' se ha especificado que la carpeta debe ser accedida mediante https:

403 Forbidden - Mozilla Firefox

Archivo Editar Mer Historial Marcadores Hemamientas Ayuda

é w ° i @ [@ :hl:tp:waw.iesiapaluma.cDWWebEEQUm | w ‘ [v | — 2'?!‘

Mas visitados v Getting Started  [5)] Latest Headlines v «JJ PKG

Forbidden "

You don't have permission to access /websegura on this server.

Apache/2.2.11 (Ubuntu) mod ssl/2.2.11 OpenSSL/0.9.8g Server at
www.leslapaloma.com Port 80

Terminado

L

Acceso denegado por el servidor Apache
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Carpetas seguras de usuario

Si en el centro existiera la necesidad de que los profesores dispongan de una carpeta web segura donde poder colocar
contenidos accesibles via SSL, como seran casos excepcionales, una solucion sencilla es crear una carpeta dentro de la
carpeta '/var/www/websegura' para dicho profesor y para que éste tenga acceso de forma auténoma a subir contenidos a
dicha carpeta, se le puede crear un usuario adicional cuyo home sea la carpeta correspondiente, ejemplo, para el profesor
Javier podemos crear otro usuario llamado javier-s (javier-seguro) cuyo home sea /var/www/websegura/javier. Podria subir
contenidos por ftp utilizando el usuario javier-s. El acceso a los contenidos desde un navegador seria yendo a la direccion
https://websegura.ieslapaloma.com/javier

Este proceso habria que hacerlo para todos los profesores o departamentos de nuestro centro que requieran de carpeta
segura.

Archivos log de apache

Por defecto, apache utiliza dos archivos de registro: access.log y error.log que estdn almacenados en la carpeta /var/log
/apache2.

En el archivo /var/log/apache2/access.log, apache va registrando todos los accesos que los PCs hacen al servidor web y
en cada linea de dicho archivo va almacenando la IP, la fecha y la hora, el comando HT TP enviado por el cliente, la url
solicitada y la version del navegador y el sistema operativo. Analizando este archivo podemos ver las veces que se ha
descargado una pagina o un archivo, o las IPs mas activas. Este archivo de registro es utilizado por los programas que
presentan estadisticas de acceso al servidor web como awstats.

En el archivo /var/log/apache2/error.log, apache registra todas las incidencias o errores que se van produciendo. Ejemplo,
cuando un cliente solicita una pagina inexistente o cuando un cliente intenta entrar en una carpeta prohibida o protegida. Si
estamos configurando algo en apache (carpetas privadas, carpetas seguras, servidores web virtuales, alias, etc...) y no
funciona, una buena idea es hacer pruebas y examinar el archivo error.log ya que nos puede dar pistas para encontrar la
solucion a nuestro problema.

/IVer ultimas 20 lineas del access.log para ver quien esta accediendo
# tail -n 20 /var/log/apache2/access.log

© Pregunta Verdadero-Falso

¢El acceso a una carpeta segura es igual que el acceso a una carpeta privada?

Verdadero © Falso
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